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POLITICA DE SEGURANCA DA INFORMACAO

ANIMA EDUCACAOQO

Garantir a informag¢ao como bem essencial da companhia, respeitando sua confidencialidade,

assegurando sua continuidade ¢ a usando de maneira ética.

I. INTRODUCAO

As informagdes, resumidamente sao dados que, tratados adequadamente modificam
quantitativamente e qualitativamente os ativos de uma organizacdo. Essas informagodes
portanto agregam valores, e por sua vez, devem ser protegidas, tendo em vista a quantidade de

ameacas a que estao sujeitas (NBR ISO/IEC 17799:2000, pag. VI).

A informagdo pode existir de diversas formas, ela pode ser impressa ou escrita em
papel, armazenada eletronicamente, transmitida pelo correio ou através de meio
eletronico, mostrada em filmes ou falada em conversas. Seja qual for a forma
apresentada ou meio através do qual a informacdo é compartilhada ou armazenada, é
recomendado que seja sempre protegida adequadamente. (NBR ISO/IEC 17799,
setembro 2001).

Desde o surgimento da internet e consequentemente a unificagdo da rede mundial, as
organizagdes ¢ seus sistemas de informagdes e redes se deparam frequentemente com
constantes e crescentes ameagas como: invasdo, hackers, virus, spam, espionagem,

vandalismo, etc.

A Seguranga de Informagdes protege as informagdes por meio de normas, politicas, praticas,
procedimentos, conscientizacdo, treinamentos, estruturas e softwares, agindo diretamente

sobre essas ameagas. (NBR ISO/IEC 17799:2000, pag. VI).

Este documento foi elaborado fundamentado nos principais agentes da Seguranga de

Informacgdes, citados acima.
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1. ESTRUTURA DO DTI (DEPARTAMENTO DE TECNOLOGIA E INFORMACAO)

v Geréncia de Tecnologia da Informacao: o Gerente de TI é responsavel pela gestao
de sua equipe e contato com os clientes, tendo como foco principal alcangar os
objetivos propostos, gerenciando projetos, orcamentos, custos, contratos externos,

SLA’s externos, processos de TI, politicas, comunicagdo e marketing de TI.

v Coordenacio de Sistemas de Informagao: O Coordenador de sistemas ¢ responsavel
por projetar, planejar, desenvolver, testar, manter e suportar sistemas de informagao
como: ERP, sistemas académicos, aplicagdes complementares, sistemas proprios e Bl
(Business Intelligence), sendo de extrema importancia que todos os projetos e

objetivos concluidos sejam informados ao Gerente de TI.

v Coordenacido de Infraestrutura de TI e Telecomunicacées: O Coordenador de
Infraestrutura de TI e Telecomunicacdes € responsavel pela geréncia da estrutura da
rede corporativa e telecomunicagdes. Deve planejar, desenvolver, acompanhar e
manter projetos e solu¢des com relacdo a infraestrutura de rede e Telecom. Todos os

projetos e objetivos concluidos devem ser informados ao Gerente de TI.

v Coordenacio de Atendimento ao cliente interno (NSI): O Coordenador do NSI ¢
responsavel por organizar e gerir todos os projetos relacionados ao suporte de
informatica, atendimento aos clientes internos, externos, salas de aula e laboratorios,
tornando-se responsavel pelos equipamentos de informdtica e audiovisuais situados
nesses locais, devendo organizar a estrutura e o fluxo, desde o atendimento do Service
Desk, até a entrega dos servigos. Todos os projetos e objetivos concluidos devem ser

informados ao Gerente de TI.

2. SERVICOS DTI

O Departamento de Tecnologia tem por finalidade prover solugdes de tecnologia da
informacao, automagao dos processos de trabalho, comunicagdo eletronica e armazenamento

e seguranca de dados para os usudrios das empresas que compdem o grupo ANIMA
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EDUCACAO, bem como prover e manter todos os recursos computacionais das Instituicdes,
zelando pela integridade, seguranca e bom desempenho dos equipamentos e sistemas por ele

mantidos.

3. DIVISAO DE RESPONSABILIDADES:

v Planejamento e gerenciamento (Geréncia);
v Tecnologia e Infraestrutura (Redes);

v Seguranca da informacao (Analista de Seguranga);

e (€P

TELECOM

i

Entrega

Atendimento ao Cliente

Analistas de Neg6cio <l

|

v Sistemas de Informag¢do (Desenvolvimento de Sistemas);

4. ATENDIMENTO A CLIENTES INTERNOS:

Fluxo de atendimento do DTT:
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Com o objetivo de fornecer uma melhor visualizagdo das responsabilidades e servigos do

Departamento de Tecnologia da Informagao, foi elaborado um portfélio de servigos mapeados

de acordo com cada setor.

Visao geral do portfélio de servigos de tecnologia:

Elaborar e
Acompanhar
Planejamento de
TI

Mapear riscos de
TI

Gerenciar
Projetos

Garantir a
Seguranca Ldgica

Elaborar e
acompanhar
or¢amento de Tl

Garantir a
Seguranga Fisica

Gerenciar
Processos de Tl

Garantir a
continuidade dos
processos de Tl

Gerenciar custos
-

de Tl

Prover
atendimento de
Service Desk

Acompanhar
Projetos de
Sistemas

Acompanhar
projetos de Infra e
Telecom

| Prover suporte de

campo

Modelar Sistemas
de Informagdo

Desenvolver
projetos de Infra e
Telecom

Gerenciar Ativos
de Tl

Desenvolver
Sistemas de
Informagdo

Testar homologar
solugdes de Infra
e Telecom

Gerenciar entrega
-

dos servigos de Tl

Garantir o
contingenciamento
de Recursos Criticos

Gerenciar
contratos de Tl

Atender as
Auditorias

Organizar e
divulgar Politicas
e Procedimentos

Comunicar as
Agbes e
Resultados da Tl

Testar e
Homologar
Sistemas de
Informagdo

Parametrizar ERP
/ Académicos

| Manter Sistemas

de Informacdo

_ Administrar dadlos

e componente:s

Administrar Rede
Corporativa
eServidores
eStorage
*Banco de dados
¢ Conectividade
¢ Software basico
« Office

Automation

—

SV
Administrar as
telecomunicacées

|| *Dados

*Voz
*Videocomunicagao

\

_| Suportar Sistemaas

de Informagdo

Suportar
Infraestrutura e
Telecom
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II. OBJETIVOS DESTA POLITICA

O objetivo desta politica ¢ orientar os colaboradores, estagidrios, prestadores de servigos e
visitantes, sobre as diretrizes referentes a Seguranca de Informagdes e Uso de Recursos
Computacionais implantadas nas empresas que compdem o Grupo ANIMA, buscando
proteger ativos da informacdo de sua propriedade, ou sob sua custddia, contra ameacas

internas ou externas, deliberadas ou acidentais.
III. APLICACAO

Esta politica aplica-se a todos os usudarios dos sistemas ¢ dos recursos computacionais das
empresas que compdem o Grupo ANIMA, e das Institui¢des de Ensino a elas vinculadas,

sendo estes os funcionarios, estagidrios, alunos, colaboradores, terceiros ou visitantes.
IV. PRINCIPIOS
A seguranca da informacao ¢ baseada na preservac¢ao dos seguintes principios:

v Confidencialidade: garantia de que o acesso a informagdo ¢ restrito a pessoas
autorizadas, ou seja, protecdo a informacdo privada contra leitura e/ou cdpia por
alguém que ndo tenha sido explicitamente autorizado pelo proprietdrio daquela

informacao;

v Integridade: A integridade consiste em evitar que dados sejam apagados, ou de
alguma forma alterados, sem a permissdo do proprietario da informagdo. O conceito
de integridade esté relacionado a seguranga que os dados ndo foram modificados por

pessoas nao autorizadas;

v Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informagdo e aos ativos necessarios sempre que for preciso. Para isso, ¢ de extrema
importancia que os servicos prestados pelo sistema sejam protegidos de forma que ndo

sejam degradados, ou se tornem indisponiveis sem autorizagao;

v Autenticidade: esta associada a identificacdo de um usudrio ou computador. A
autenticidade ¢ a medida de protecio de um servico/informag¢do contra a

personificacdo por intrusos;
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V. RESPONSABILIDADES

Dos colaboradores, estagiarios e prestadores de servicos que utilizam recursos de

informatica:

1. Conhecer e agir conforme o conteudo contido nesta politica e nas documentagdes
normativas relacionadas as suas atividades;

2. Conhecer e assinar o termo de responsabilidade, por meio do qual se comprometerao
formalmente a seguir a politica de seguranga, tomando ciéncia das punigdes impostas

em caso de seu ndo cumprimento;
Do Gestor da Seguranca da Informacgéao:

1. Facilitar a implantacdo desta politica através da elaboracdo e divulga¢do de politicas,

normas e procedimentos apropriados;

2. Promover a constituigdo do Comité de Seguranca, que sera constituido por um

representante de cada area a seguir:

e (Qeréncia de TI;

e (Coordenacdo de Sistemas de TI;

e (Coordenacao de Infraestrutura de TI;
e (Gestdo de Pessoas;

e Departamento de Pessoal;

e Diretoria Juridica;

e Diretoria Académica.

3. Analisar criticamente as causas de incidentes de seguranga da informagao e suportar
planos de agdo para a melhoria da Gestdo da Seguranga da Informagdo, com o

Departamento de Tecnologia da Informacao;

4. Alocar os recursos necessarios para iniciativas que visem aumentar o nivel de

seguranca da informagao na organizagao;

5. Difundir a cultura de seguranga da informacdo nas empresas que compdem o Grupo

ANIMA, com o apoio do Comité de Seguranga;
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Criar e gerar relatorios de disponibilidade de hosts e servigos;
Criar e gerar relatorios de utilizagao de internet;

Propor programas de treinamento em seguranca da informac¢do aos funcionérios e

prestadores de servigo, quando necessario;

O Comité de Seguranca devera:

Garantir a correta e consistente execugao dos controles estabelecidos;
Apoiar o Gestor de Seguranca da Informagao;
Apoiar iniciativas de melhoria da TI;

Gerenciar a atualizag¢ao da Politica de Segurancga, por meio de reunides periddicas para

definicdo e atualizag@o de processos da mesma,;

Providenciar, junto a Comunicagdo Interna, um Plano de Divulgacdao da Politica de

Seguranca;

Dirimir questdes de incidentes de seguranca ndo previstos € que ndo tenham suporte

nas normas vigentes;

O Departamento de Tecnologia devera:

1.

Prover a infraestrutura e os recursos de tecnologia da informagdo necessarios ao

cumprimento desta politica;

Analisar criticamente as causas de incidentes de seguranca da informagdo e suportar
planos de acdo para a melhoria da Gestdo da Seguranca da Informag¢do com o

responsavel pela mesma;

Analisar, por meio de relatorios técnicos, todos os dados estatisticos sobre ataques ou
qualquer outra ameaca a infraestrutura de tecnologia da informac¢ado das empresas que

compdem o Grupo ANIMA;

10
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Instalar software de acesso remoto nas estacdes de trabalho com o intuito de

aperfeicoar os processos de monitoramento e atendimento dos usuarios;
Remover softwares instalados que ndo condizem com as atividades institucionais;

Executar programas de inventario, a fim de identificar softwares sem licenciamento ou

danosos a rede;

Realocar recursos computacionais visando o aperfeigoamento dos procedimentos

administrativos da Instituigao;

Analisar e averiguar a rede corporativa, a fim de detectar fluxo indevido de

informacdes, intrusos e ataques aos sistemas e servigos de rede;

Aplicar filtros na rede corporativa, de qualquer natureza, para minimizar riscos aos

ativos de informacao da Instituicao;

Instalar ferramentas de gerenciamento de rede, a fim de manter o controle e

disponibilidade das atividades institucionais;

Executar aplicativos na estagdo de trabalho para sincronizar dados com servidores,

bem como configurar aplicativos automaticamente;

Criar regras de bloqueio de sites que possuam contetidos indevidos a fim de gerenciar

o uso da ferramenta;

Personalizar o acesso a internet, solicitando login e senha aos usudrios, a fim de

gerenciar o uso da ferramenta;

Usar ferramentas para evitar que cheguem mensagens indesejadas aos usudrios, com a

implantacao de AntiSpam;

Excluir automaticamente mensagens dos servidores com contetidos indevidos ou que

possuam c6digos maliciosos;

Limitar o uso da banda de internet e caixa postal dos usuarios, de acordo com as

politicas da Instituicao;

11
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Interromper os servigos de internet e correio eletronico corporativo quando necessario;

Solicitar, quando necessario, a troca de senhas de rede, de sistemas, de Internet e de

Correio Eletronico Corporativo e exigir senhas complexas;

Excluir as contas de rede, de sistemas, de Internet e de Correio Eletronico Corporativo

dos usuarios desligados da Instituicao;

O Gestao de Pessoas e o Departamento de Pessoal deverio:

Apoiar, mediante a¢des de treinamento e conscientizagdo, as agdes e programas de
promogao do cumprimento e de mitigagdo de violagdes a esta politica;
Repassar as informagdes sobre funcionarios desligados imediatamente ap6s assinatura
do termo de rescisdo de contrato, para controle e bloqueio de acessos;
No ato da contratacdo, colher a assinatura no Termo de Responsabilidade dos

funcionarios e estagiarios, arquivando-o nos respectivos prontuarios.

O Departamento Juridico devera:

Validar e atualizar o Termo de Responsabilidade de utilizagdo de recursos
computacionais;

Avaliar, quando solicitado, as normas e os Procedimentos de Seguranga da Informagao
elaborados pelo DTI.

Representar e defender judicialmente a Instituicdo, se necessario, em caso de

transgressao das normas, por parte de alunos, professores, colaboradores e etc.

VI. DIRETRIZES DE SEGURANCA DA INFORMACAO E UTILIZACAO DE
RECURSOS COMPUTACIONAIS

Quanto a solicitacdo de equipamentos, softwares e servicos de informatica:

1.

Toda solicitagdio de equipamentos, softwares ou servigos devera ser feita ao
Departamento de Tecnologia e Informagao (DTI) por meio do sistema de chamados

(Help Desk);

12
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2. Em caso de impossibilidade de acesso ao sistema de chamados (Help Desk) ou
davidas na abertura do chamado, entrar em contato com o suporte técnico, de segunda

a sexta-feira, de 8 as 22h, através dos telefones:
Belo Horizonte, (31) 3319-9336;
Santos, (13) 3228-2126;
3. Devera ser aberto um chamado para cada solicitacdo a ser atendida;

4. Todo chamado submetido ao DTI sera analisado de modo a considerar primeiramente
as possibilidades de manutencdo corretiva ou realocagdo de recursos e, em ultimo

caso, compra ou contratacao;

5. O DTI tem autonomia para alocar recursos de informdtica em toda a Institui¢ao, bem

como sugerir solug¢des e emitir pareceres técnicos, de acordo com o solicitado;

6. Definem-se como equipamentos de informatica quaisquer artigos do tipo hardware
utilizados na Institui¢ao e gerenciados pelo DTI, tais como computadores (servidores e
desktops), notebooks, pockets, palmtops, discos rigidos, memorias, cabos especificos,
mouses, teclados, webcams, kits multimidia, gravadoras de CD-ROM e/ou DVD,

leitoras de CD-ROM e/ou DVD, monitores, impressoras, scanners, ativos de rede, etc.;
7. Classificacao/Aplica¢des de Estacoes de Trabalho:

a.  Estagdes desktop Tipo I — Orientadas a usuarios de aplicagdes de automagao de

escritorio, ERP, aplicacdes de baixo consumo de recursos de hardware;

b. Estacdes desktop Tipo II - Orientadas a usudrios de uso médio de recursos

computacionais, como simuladores matematicos, processadores graficos, etc.;

. Estagdes desktop Tipo III - Orientadas a usudrios de uso intensivo de recursos

computacionais, como, sistemas de CAD, edigdo de imagens e video, etc.;

8. Definem-se como softwares, todo e qualquer programa instalado nos computadores da
Instituicdo, seja por tempo determinado ou nao, independentemente de sua finalidade

e/ou setor no qual estara sendo utilizado;

13
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Definem-se como servicos relacionados, todo e qualquer servico relacionado a
cabeamento estruturado (ponto de rede), manutencdo, consultoria ou assessoria nos

equipamentos ou softwares da Institui¢ao;

Quanto ao uso das estagoes de trabalho:

10.

Os usudrios sdo responsaveis diretos pela utilizagdo dos recursos computacionais a
eles confiados, em concordancia com as diretrizes deste regulamento. Sao
considerados recursos computacionais: conjunto formado por um gabinete CPU,
monitor, teclado, mouse e sistema operacional; notebooks; impressoras; Palmtops;
smartphones; softwares; internet; intranet; correio eletronico corporativo e sistemas

em geral;

O usudrio deverd sempre bloquear a estacdo de trabalho quando se ausentar, uma vez

que ele € o responsavel por tudo que venha a ser executado a partir desta.

Qualquer ocorréncia (quebra, falha, mau funcionamento, incidente, desaparecimento)
relacionada aos equipamentos de informatica deverd ser informada imediatamente a

Area de Tecnologia, pelo sistema de chamados (Help Desk), ou através dos telefones:
Belo Horizonte, (31) 3319-9336;
Santos, (13) 3228-2126;

E vedado ao usuério:

a.  Abrir o gabinete da estacdo de trabalho e instalar dispositivos de hardware, por
quaisquer motivos;

b. Instalar qualquer sistema operacional ou softwares, inclusive livres ou
gratuitos, na estacao de trabalho, sem autorizacdo prévia do DTI;

. Fazer copia, para uso externo, de softwares adquiridos ou desenvolvidos pela
ANIMA;

d. Realizar conexdes de rede, bem como conexdes de recursos computacionais
pessoais na rede administrativa;

e. Compartilhar a unidade do disco rigido (raiz) entre usuarios;

14
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. Danificar ou remover as placas de identificagdo ou de patriménio dos
equipamentos;

¢ Realizar a transmissdo ou posse de informagdes que impliquem violagdo de
direitos autorais (pirataria) ou de propriedade da informacao;

n. Utilizar servidores da ANIMA para armazenamento de informagdes ou

arquivos pessoais;

Quanto ao uso das impressoras e copiadoras:

1.

O servigco de impressao de grande porte (setores que imprimem mais de 3.000 paginas
por més) ¢ prestado por empresa terceirizada. O DTI recebe relatorios mensais de
todas as impressoes feitas nesses equipamentos, bem como pode gerar relatorios a

qualquer momento, a fim de auditoria.
Cabe ao DTI definir que tipo de impressora cada setor deve utilizar;

As solicitagdes de reparo no equipamento e troca de periféricos devem ser realizadas

por meio do sistema de chamados do Grupo ANIMA;

O controle de papel deve ser feito por cada setor que utiliza o equipamento
terceirizado, e as solicitagdes devem ser feitas para o almoxarifado, por meio de

pedidos no Datasul.

Quanto a utilizacdo de servicos graficos da empresa terceirizada:

Os servigos graficos (copias simples, impressdes de provas, copias coloridas, etc.),
serdo prestados por empresa terceirizada, que mantera, sempre que possivel, locais de

atendimento em cada uma das unidades das Instituicdes do Grupo ANIMA.

Todos os servigos prestados pela empresa terceirizada poderdo ser solicitados via
protocolo de requisicdes que se encontram no NSI ou nas coordenagdes de curso
(exclusivo para impressdes académicas, como provas, exercicios avaliativos entre

outros);

15
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3. Os custos do servigo serao debitados no centro de custo do setor solicitante, no
fechamento de caixa do més. Cabe ao lider do setor prever verba para esses servigos

(exceto Unimonte);

Quanto ao acesso a rede corporativa e seus servicos:

1. O acesso ao ambiente informatizado devera ser concedido unicamente por meio de

identificacao (conta ou login) e de senha associada;

2. A criacdo do login ¢ padronizada: utiliza-se o primeiro e o ultimo nome do usudrio
separados por um ponto (.). Em caso de duplicidade de login, o padrdo podera ser

modificado e avaliado pelo DTI;

3. A conta do usudrio sera valida por tempo determinado, enquanto vigorar o contrato de

trabalho do funciondrio ou do prestador de servico;

4. Quando for constatada a necessidade de acesso a rede por terceiros, o mesmo podera
ser solicitado pelo responsavel do setor, via sistema de chamados. O acesso sera

concedido apenas se aprovado pelo DTI apos analise;

5. E dever do usuario a protegdo de suas credenciais de acesso a sistemas de informagéo.
O detentor da conta e senha devera assumir a responsabilidade pela guarda, descri¢ao
ou sigilo das operagdes decorrentes do seu uso. Recomenda-se a troca de senha
mensalmente, feita pelo proprio usuario através da intranet, ou pelo “alterar senha” do

Windows;

6. A implantacdo de perfis de acesso serd realizada com base no principio de privilégio

minimo;

7. A utilizagdo do acesso a Internet nas empresas do Grupo ANIMA deve estar
prioritariamente relacionada as tarefas desempenhadas pelo funcionério. Uso pessoal
de ordem eventual ¢ permitido, desde que ndo consuma recursos significativos de

tempo ou interfira na produtividade pessoal;

8. O cadastro do funcionario no ambiente informatizado devera ser solicitado a area de

tecnologia, imediatamente apo6s sua admissdo, pelo lider imediato, por meio do
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sistema de chamados. Conforme informado anteriormente, devera ser aberto um

chamado para cada solicitacdo a ser atendida;

E vetado o acesso a sites de contetido criminoso, de apostas ou pornografia. A
ANIMA ira restringir os acessos a sites que considerar alheios aos objetivos do grupo
¢ monitorar consultas de usuarios, com o objetivo de garantir seguranca ¢ adequagao

no uso deste recurso;

O acesso a servicos como FTP, Telnet e outros devem ser solicitados formalmente

pelo responsavel da area interessada, a Area de Tecnologia, justificando o pedido;

O desligamento de funcionario serd informado imediatamente pelo Departamento de
Pessoal a area de Tecnologia, que tomarda as providéncias necessdrias para o
cancelamento da conta do funcionario, bem como para a devolu¢do, se houver, dos
equipamentos de informatica de propriedade das empresas do Grupo ANIMA, por ele

utilizados;

Caso seja necessario o compartilhamento de arquivos entre usuarios, este podera ser
realizado somente na pasta desejada, devendo as configuracdes de compartilhamento
aplicadas, assim como as devidas permissdes, serem disponibilizadas apenas ao
usuario beneficiario, devendo o usudrio que disponibilizou o compartilhamento,

remové-lo apds o uso;

E permitido aos usuarios proprietarios de notebook o acesso a rede corporativa, desde
que sejam autorizados pelo DTI apds solicitagdo via sistema de chamados. A
permissao de uso de notebooks e demais computadores portateis sera concedida apds o
cumprimento de todas as normas de seguranga, ou seja, ¢ obrigatorio que o Sistema

Operacional e o software de antivirus estejam atualizados;
E vedado ao usuario:

a. Revelar a terceiros sua identificagdo de usuario e senha de acesso a rede ou

qualquer sistema da Institui¢ao;
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b. Alterar qualquer configuragdo de rede de computadores, devendo solicitar ao
DTI, por meio do sistema de chamados, necessidades especificas de conexao a
rede ou modificagcdo de configuragdes;

c. Burlar ou tentar burlar os dispositivos de seguranga da rede;

d. Capturar dados na rede corporativa que coloquem em risco a confidencialidade
dos documentos, arquivos e o fluxo de dados entre as estagdes;

e. Acessar ou navegar em sites que ndo sejam ligados ao desenvolvimento da
atividade de trabalho;

f. Fazer download de arquivos executaveis ou de multimidia, mesmo que estejam
compactados sem autorizagdo prévia do DTI;

¢ Usar a internet para finalidades desnecessarias e prejudiciais aos ativos de
informagao das empresas do Grupo ANIMA e de outras Instituigdes;

h. A instalacao de equipamentos de rede sem fio (Access Point) sem autorizacao

prévia do DTT;

15. Rede Wireless (Administrativa)

v A rede wireless do grupo ANIMA EDUCACAO ¢ destinada a utilizagio
de internet, portanto o suporte ndo ¢ fornecido se o funcionario desejar
trabalhar pelo notebook por meio da rede wireless;

v As configuragdes de acesso a rede wireless serdo realizadas somente pela
equipe do NSI especializada e responsavel por essa tarefa;

v E de responsabilidade da equipe de Redes a configuragdo de qualquer
Access Point localizado em quaisquer campi;

16. Os servigos de Internet, Intranet e Correio Eletronico Corporativo ndo podem ser
utilizados para atividades ilicitas, contrarias aos interesses legitimos da Institui¢do, ou
fora do contexto das atividades de trabalho, ou em violacdo as regras fixadas neste
documento;

17. VPN (Virtual Private Network)

a) A utilizacao da VPN esta limitada somente aos funcionarios;
b O acesso a rede VPN deve ser solicitado por meio do sistema de chamados,

pelo lider imediato do funcionério;
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¢ A configura¢do do cliente VPN deve ser de responsabilidade do usuario, ou
seja, o DTI ndo se responsabiliza pela configuragdo do cliente da estagdo de
trabalho remota, o DTI disponibilizard um manual de instrugdes ao usudrio
para configurag¢do da estacao de trabalho remota;

4 O trabalho a distancia esta restrito aos funcionarios e prestadores de servigo,
autorizados diretamente por seus gestores, conforme as regras de acesso

definidas pelo DTT;

Quanto ao uso e selecio de senhas:

Senhas sao de uso pessoal e intransferivel, sendo sua manutencao e confidencialidade,
responsabilidade de seu proprietario;

Senhas ndo devem ser registradas em papel, ou em qualquer meio sem controle ou
caracterizado como de acesso publico;

Uma senha deve ser criada com no minimo 8 (oito) caracteres e deve ser atualizada
pelo usuario no primeiro logon. Essa atualizacdo se dard no proprio sistema de
autenticacao;

A conta serd bloqueada, caso o usudrio digite a senha incorretamente cinco vezes
consecutivas;

Senhas temporarias ou iniciais devem ser alteradas no primeiro acesso ao sistema,
conforme regra estabelecida pelos analistas de rede e sistemas aplicativos;

Senhas devem ser alteradas pelos usuarios sempre que existir qualquer indicagdo de
possivel comprometimento do sistema ou das proprias senhas. Recomenda-se a

mudanca de senha mensalmente;

Quanto ao uso de mensagens eletronicas (e-mail):

1.

O correio eletronico é um recurso disponibilizado pelas empresas do Grupo ANIMA
para uso profissional, sendo passivel de auditoria;

O uso para fins particulares do correio eletronico disponibilizado pelas empresas do
Grupo ANIMA, de ordem eventual, ¢ permitido, desde que ndo consuma recursos
significativos de tempo e ndo interfira na produtividade. Tal uso ndo isenta o usuario

do processo de auditoria;
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A integridade e o backup de mensagens armazenadas fora dos servidores corporativos
serdo de responsabilidade do usudrio;

O usudrio podera solicitar, por meio do sistema de chamados, a realizagdo do backup
de suas mensagens;

Mensagens de correio eletronico sdo consideradas correspondéncias oficiais. Assim
sendo, recomenda-se a identificacdo do usuario emitente, mediante inser¢do de
informagdes ao final do texto, com a sua assinatura padrdo contendo as seguintes
informagodes:

v Nome do remetente completo;

v Cargo;

v Setor;

v Telefone;
v E-mail

Com relagao ao conteudo das mensagens de correio eletronico, cabe ao usuario:

a. Nao enviar, sem autorizagdo formal do responsavel pela éarea, quaisquer
documentos contendo material confidencial ou de uso interno das empresas do
Grupo ANIMA;

b. Nio utilizar o correio eletronico das empresas do Grupo ANIMA para veicular
correntes, filmes, musicas, pornografia, discriminagdo de raga, sexo e credo,
bem como para veicular mensagens de movimentos politicos ou outros
conteudos nao relacionados a finalidade de trabalho;

¢. Nao utilizar palavras de baixo caldo ou ofensas a qualquer outro usudrio, seja
interno ou externo;

d. Jamais executar arquivos anexados com extensdes .exe, .com, .bat, .vbs, .scr,
sendo que estes devem ser eliminados imediatamente;

E expressamente proibida a transmissio de mensagens de correio eletronico
indiscriminadamente para todos os funcionarios. As excegdes serdo definidas pela a
areca de Comunicacao Interna;

Recomenda-se nao enviar mensagens que contenham arquivos anexos que ultrapassem
5MB. Cabe salientar que o limite para envio de cada mensagem ¢ de 10MB;

A area de Tecnologia ira verificar, regularmente, o uso do correio eletronico, com

objetivo de detectar ameacas a seguranca ou uso indevido do mesmo. Para tal, poderao
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ser utilizados softwares especificos com funcionalidades de bloqueio proativo de

spams.

Quanto ao uso de computacio movel:

1.

Sao itens que pertencem a computacdo movel: notebooks, netbooks, smartphones,

placas de internet 3G e palmtops;

Classificacao de Notebooks

a. Notebook Tipo I — Fornecido pelo NSI, para empréstimo, aos professores, para
apresentacao de slides e utilizagdo de softwares em aula (UNIMONTE e UNI-
BH);

b. Notebook Tipo II — Orientados a funciondrios que demandam maior
mobilidade e poder de processamento;

c. Cabe ao Gestdo de Pessoas, conjuntamente com o DTI, as avaliagdes para
disponibilizagdao de notebooks;

Os usuérios da computacdo movel (notebooks) devem estar cientes dos seguintes
riscos e aceitar as seguintes responsabilidades:

a. A seguranca fisica e logica existente no local de trabalho a distancia deve ser
avaliada, e controles apropriados serdo implantados para minimizar o risco de
roubos de informagdes ou ocorréncia de incidentes que comprometam a
seguranca dos sistemas das empresas do Grupo ANIMA;

b. E obrigatoria a utilizacdo da corrente de seguranca (cabo de aco), devendo a
solicitagdo ser realizada por meio do sistema de chamados (Help Desk);

¢. O acesso a informagdes ou a recursos, por pessoas nao autorizadas, sera de
responsabilidade do responsavel pelo equipamento movel em questdo.

d. Quaisquer incidentes de seguranga que ocorram nas localidades remotas de
trabalho, tais como roubos, invasdes, infecgdes por virus, deverdo ser
imediatamente comunicadas a drea de Tecnologia, para que as medidas

apropriadas sejam tomadas.

Quanto a instalacio e utilizacao de softwares:

1.

A utilizacao de softwares sera disponibilizada mediante os seguintes procedimentos:

a.  Validagdo dos requisitos técnicos definidos pela area de tecnologia;
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b. Disponibilidade e aquisi¢@o de licenca de software;

c. Instalagdo, pela area de Tecnologia, do software adquirido;
Os equipamentos de informatica funcionardo somente com softwares regularmente
adquiridos e licenciados junto a seus fornecedores ou representantes, ou ainda, aqueles
desenvolvidos pelo quadro de funcionarios da Institui¢do;
A éarea de Tecnologia, periodicamente, ira efetuar auditoria nas estagdes de trabalho,
objetivando manter o padrao corporativo de softwares nos equipamentos;
A instalagdo de softwares sobre os quais a ANIMA ndo detenha direitos, e que visem
atender interesses de patrocinadoras ou Empresas com as quais mantenha acordo
operacional, devera ser precedida de contrato que preserve a ANIMA de qualquer
onus;
Todos os servidores corporativos e estagdes de trabalho serdo protegidos por software
de antivirus homologado, devendo estar sempre ativo e atualizado, seguindo as
configuracdes definidas pela area de Tecnologia, ndo podendo ser removido pelo

usuario em nenhuma hipdtese;

Quanto a realizacdo de backup, copia de seguranca e restauracio de dados:

1.

A érea de Tecnologia ¢ responsavel por efetuar as operacdes de backup, copia de
seguranga e restauracdo das informacdes armazenadas nos servidores da rede
corporativa da ANIMA;
a. Entende-se por backup as operagdes de copia feitas diariamente, com prazo
curto de vida, para garantir o retorno de falhas no sistema;
b. Entende-se por copias de Seguranga as operagdes de copia feitas em periodos
de tempo mais longo, sendo as midias retidas, também, por prazos mais longos.
c. Os backups devem ser feitos regularmente conforme conceitos acima, portanto
serdo realizados backups, diarios, semanais, mensais € anuais.
A responsabilidade pela guarda e execucdo das copias de seguranga das informagdes
armazenadas nas esta¢des de trabalho sera do usuario da estagao de trabalho.
Nao serd realizado, pela area de Tecnologia, backup ou copia de seguranga de
nenhuma informagdo ou arquivo armazenado nessas estagoes.
Quando necessario, o proprietario da Informacao deve solicitar formalmente a area de

Tecnologia, a restauracdo da copia de seguranca da informacdo armazenada nos
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servidores, respeitando as periodicidades determinadas na politica de copia de
seguranga das informagdes.

O wusudrio podera solicitar um backup de sua estagdo de trabalho, mediante
formalizac¢do pelo sistema de chamados. O prazo para a entrega do backup deve ser

acordado no ato da solicitagdo com o responsavel do NSI do campus respectivo;

Quanto a manutencio e administracao do ambiente:

Alteragdes em locais que afetem ou demandem novos recursos de infraestrutura de
rede, devem ser informados a area de Tecnologia, para as devidas providéncias.
Qualquer mudanga no local de instalagdo do equipamento deve ser solicitada a Area
de Tecnologia, para adequacao dos inventarios fisicos dos mesmos.

Qualquer mudanga do usuario responsavel pelo equipamento deverd ser comunicada
imediatamente a Area de Tecnologia.

Programas em producao devem estar armazenados fisicamente em local diferente dos
programas em desenvolvimento e/ou testes, sendo devidamente protegidos contra
acesso nao autorizado.

As empresas do Grupo ANIMA, por meio da area de Tecnologia, poderdo padronizar
a configuracdo das estagdes de trabalho, com a utilizagcdo de papéis de parede,

protetores de tela, menus de navegacao, etc.

Quanto ao uso dos sistemas de informacao:

1.

A concessdo e autorizagdo de perfis de autorizacdes de usudrios para acesso aos
sistemas de informacao deverao ser solicitadas a area de tecnologia, imediatamente
apds sua admissdo, pelo lider imediato, por meio do sistema de chamados (Help
Desk). Conforme informado anteriormente, devera ser aberto um chamado para cada
solicitacdo a ser atendida;

Perfis de autorizagdes sao direitos de acesso a fungdes dos sistemas de informacao, de
acordo com as tarefas executadas pelos funcionarios da ANIMA.

Cabe a supervisdo do usudrio definir qual o perfil adequado de autorizacdes para
acessar cada sistema, devendo este perfil estar documentado na solicitagdo.

Cabe também a supervisdo do usuario certificar que o nivel de acesso concedido esta

adequado aos propositos do negocio e que ndo compromete a segregacdo de fungdes.
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5. Todas as solicitacdes de criac@o e alteracdo de perfis deverdo ser armazenadas para
permitir auditorias futuras.

6. Cabe a Area de Tecnologia remover os direitos e as contas de acesso aos sistemas de
informagdo de usuarios que tenham sido desligados da ANIMA desde que
comunicados previamente ou revogar os direitos em caso de transferéncia concedendo

as permissdes necessarias para a nova fungao.
Quanto ao uso dos laboratoérios de informatica:

1. Do acesso

a.  Os laboratérios de informatica sdo administrados pelo Departamento de
Tecnologia e Informacao (DTI);

b.  Os laboratério de informatica sdo destinados para ao académico de alunos e
professores da Instituig¢o, utilizados, prioritariamente, para aulas praticas;

c. ~Os funciondrios poderdo utilizar as dependéncias dos laboratérios
prioritariamente para execu¢do de treinamentos, ou durante os horarios de
almoco e descanso, desde que os laboratorios estejam identificados como de
acesso livre;

d. Para obter acesso aos laboratorios de informatica, cada aluno, professor ou
funcionario devera possuir login e senha;

e. Sao considerados alunos, os estudantes regularmente matriculados na
Institui¢do, e professores, docentes contratados para ministrar aulas ou outras
atividades académicas na Institui¢ao;

. Poderdo ser concedidos acessos especiais, desde que devidamente autorizados
pelo DTT;

¢, Os usuarios terdo acesso aos recursos dos laboratorios de informatica de acordo
com o seu perfil, curso ou departamento, respeitando as diretrizes estabelecidas
pela Institui¢ao;

h.  Todo usuario tem a obrigacdo de estar ciente das normas e dos regulamentos
que regem o funcionamento dos laboratérios de informatica da Instituigdo,
disponiveis no seu acesso restrito do site;

i.  Quando o cadastramento nao ocorrer de forma automatica, o usuario devera se

dirigir ao Nucleo de Suporte a Informatica (NSI) do seu campus e requisitar o
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login e senha, ja para Unimonte, o usudrio deverda se dirigir ao
Multiatendimento (CAA) para abertura de chamado especifico;

i. O acesso aos laboratorios de informdtica deverd ser feito por meio dos
computadores disponiveis, ap6és informacdo de login e da senha para
autenticacao do usuario;

k. E permitido a funcionarios e alunos o uso de notebooks desde que esteja ciente

que a responsabilidade de uso e configuracao ¢ do proprietario;

2. Do horério de funcionamento
a.  Os horarios de funcionamento dos laboratdrios de informatica sdo de segunda a
sexta-feira, das 7:20h as 22:35h ¢ aos sabados sob demanda, das coordenagdes
de curso;
b.  Os usuarios deverao respeitar os horarios de funcionamento dos laboratorios de
informdtica, visto que os equipamentos deverdo ser desligados no horario

previsto para encerramento;

3. Da estrutura, da impressao e do armazenamento de dados:

a. Os laboratorios de informatica dispdem de computadores com softwares
licenciados instalados, rede local, servico de impressdo a laser, acesso a
internet e servico técnico especializado;

b. Caso necessario, funcionarios, alunos, professores, coordenadores, visitantes
ou terceiros poderdo comprar créditos para impressdo pela empresa
terceirizada, prestadora de servigos graficos;

c. A impressao deve ser retirada pelo aluno, ou professor, ou funciondrio, em um
dos totens ou nas lojas da copiadora, no prazo de até 6 horas contados apds o

envio da impressdo, mediante a inser¢ao de login e senha no sistema;

Quanto as Videoconferéncias:

1. Internas
a.  As videoconferéncias internas sdo as realizadas entre os funcionarios do grupo
ANIMA, dentro de suas dependéncias;
b. Devem ser agendadas pelo e-mail de videoconferéncia do campus com no

minimo 6 horas de antecedéncia;
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¢. Os equipamentos serdo testados pelo NSI com no minimo 30 minutos de

antecedéncia;

2. Externas (de um equipamento do grupo ANIMA para outra empresa)

a.  As videoconferéncias externas sao as realizadas entre os funcionarios do grupo
ANIMA dentro de suas dependéncias com participacdo de outras empresas;

b. Devem ser agendadas pelo e-mail de videoconferéncia do campus, com no
minimo 2 (dois) dias uteis de antecedéncia;

c. Os equipamentos serdo testados pelo NSI com no minimo 24 horas de
antecedéncia;

d. Utilizamos o equipamento do fabricante Polycom, sendo que o protocolo de
comunicagdo utilizado ¢é TCP/IP, portanto ndo  estabelecemos
videoconferéncias com equipamentos ndo compativeis com o mesmo e/ou que

utilizem ISDN;

3. Os formularios de agendamentos serdo impressos ¢ afixados na porta da sala de
videoconferéncia com 24 horas de antecedéncia, ou até o prazo minimo estabelecido
acima. Caso ndo exista agendamento para videoconferéncia, a sala podera ser utilizada

pra outras reunides, com o devido registro no formulario de agendamento;

4. Existem instrucdes de uso dos equipamentos em todas as salas. Caso ocorra algum
erro durante a utilizagdo do equipamento, o NSI deverad ser prontamente contatado

através do telefone existente nessas instrugoes;

5. Os equipamentos dependem do fornecimento de rede elétrica e de dados, portanto,
imprevistos podem ocorrer no fornecimento destes servigos, interrompendo as

videoconferéncias;
Quanto a aquisicao de estacoes de trabalho, notebooks e servidores:

1. Condigdes técnicas e comerciais para o fornecimento:
a. O fornecimento se d4 de acordo com a disponibilidade orcamentaria para a

execugdo de projetos;
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b. As solicitagdes de compra de equipamentos devem ser, preferencialmente,
dirigidas ao setor de compras, sendo as informacgdes referentes as

especificagdes de cada equipamento, de responsabilidade do solicitante;

2. Classificagao de estacoes:
a.  Estagdes desktop Tipo I — Orientadas a usuérios de aplicagdes de automagao de
escritorio, ERP, aplicacdes de baixo consumo de recursos de hardware;
b. Estacdes desktop Tipo II - Orientadas a usudrios de uso médio de recursos
computacionais, como simuladores matematicos, processadores graficos, etc.;
. Estagdes desktop Tipo III - Orientadas a usuarios de uso intensivo de recursos

computacionais, como, sistemas de CAD, edigdo de imagens e video, etc.;

3. Classificagao de notebooks:
a. Notebook Tipo I — Fornecido pelo NSI, por empréstimo aos professores, para
apresentacdo de slides e utilizagdo de softwares em aula (UNIMONTE e UNI-
BH);
b. Notebook Tipo II — Orientados a usuarios que demandam maior mobilidade e

poder de processamento.
4. Classificagdo de servidores:

A solicitagdo de aquisicdo de servidores esta diretamente a demanda de

projetos e servigos a serem desenvolvidos e disponibilizados.
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VII. DAS PENALIDADES

1. Ao usudrio que descumprir o estabelecido nesta Politica de Seguranga de Informacgdes,
serdo aplicadas medidas disciplinares de acordo com a gravidade do fato, com segue:
a. Gravidade baixa: adverténcia formal feita pelo gerente responsavel;
b. Gravidade média: suspensdo por até 03 (trés) dias, aplicada pelo gerente
responsavel;

c¢. Gravidade alta: demissdo feita pelo empregador;

2. O Anexo I desta Politica de Seguranga de Informagdes e Utilizacdo de Recursos

Computacionais dispora sobre faltas, gravidade da infragdo e medida aplicavel;

3. Os casos ndo constantes do Anexo I serdo decididos pelo Comité de Seguranca, que
devera sugerir a penalidade a ser aplicada, elaborando parecer e enviando ao gerente

responsavel, para analise e aplicacdo da medida disciplinar;

4. As penalidades sofridas pelos usudrios serdo registradas em sua ficha funcional.

VIII. DISPOSICOES GERAIS

1. Todos os usuarios deverdo assinar o termo de responsabilidade de uso dos recursos
computacionais, declarando pleno conhecimento dos termos desse regulamento;

2. O termo de responsabilidade de uso dos recursos computacionais preenchido e
assinado devera ser encaminhado ao departamento de pessoal para ser arquivado no
prontuério do funcionario;

3. Todas as regras estabelecidas neste regulamento se aplicam também aos prestadores
de servico;

4. E de inteira responsabilidade do usuario, o uso de qualquer recurso computacional que
ndo seja patrimonio da Instituicdo. Portanto, qualquer desgaste ou dano de
equipamentos, decorrentes do seu uso nas dependéncias da Institui¢do, serd da sua

inteira responsabilidade.
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Quadro exemplificativo de infracGes as regras de utilizacdo de recursos
computacionais

Incidente

Gravidade

Medida disciplinar

Uso indevido da Marca da Empresa na Internet e associagédo a
conteudo nao apropriado

Média

Adverténcia formal pelo
gerente responsavel

Uso indevido de internet e estagéo de trabalho para finalidade
particular (ndo houve incidente de seguranga — virus)

Baixa

Adverténcia formal pelo
gerente responsavel

Uso indevido de e-mail corporativo para passar boatos e piadas (nao
houve vazamento de informacao confidencial)

Média

Adverténcia formal pelo
gerente responsavel

Empréstimo de senha de login para colega de trabalho e terceirizado
(senha de gestor com segregacao de func¢des)

Média

Adverténcia formal pelo
gerente responsavel

Pasta com software de jogo pirata instalado (crime e quebra de
politica)

Alta

Desligamento em funcéao da
gravidade

Pastas de diretdrio com videos e arquivos pornograficos

Alta

Desligamento em funcéao da
gravidade

Envio de e-mail para pessoa errada com vazamento de informacao
confidencial e restrita (fato relevante)

Média

Adverténcia formal pelo
gerente responsavel

Quadro de penalidades em caso de furto, perda, ou mau uso - administrativo

Incidente Gravidade Medida Disciplinar
Perda ou extravio de notebook (*) Alta Desconto, em fglha, do bem
depreciado
Furto de notebook dentro da instituicdo, sem utilizagdo de Desconto, em folha, do bem
] . Alta -
equipamento de seguranca fornecido pelo DTI (*) depreciado
Furto de notebook dentro da instituicdo, com utilizacao de _ Avaliacdo de arrombamento
equipamento de seguranca fornecido pelo DTI (*) pela Infraestrutura
Furto de notebook fora da instituicdo (*) Alta Desconto, em folha, do bem

depreciado

Quadro de penalidades em caso de Furto, perda, ou mau uso — docente

Incidente Gravidade Medida disciplinar
Perda ou extravio de notebook fornecido ao professor, para Alta Desconto, em folha, do bem
utilizacdo em aulas depreciado
Perda ou extravio de Datashow fornecido, ao professor para Alta Desconto, em folha, do bem

utilizacdo em aulas

depreciado

*Prazo de reposicdo de equipamento definido entre DTI e lider de area, de acordo com a disponibilidade de verba.
* Casos especificos e/ou excepcionais serdo devidamente analisados pelo Comité de Seguranca, Lider imediato e Gestao

de Pessoas.
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